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ANEXO N°6
NIVELES DE IMPACTO DE LOS CIBERINCIDENTES

Afecta a sistemas clasificados como confidenciales o que contengan informacidn calificada
como datos sensibles de acuerdo a la ley.

Afecta a mas del 50% de los procesos que soportan los sistemas de la C.C.A.F.

Interrupcién de la prestacion del servicio igual o superior a 12 horas o superior al 40% de

Critico L
los beneficiarios.

Afecta a mas del 50% de sus agencias o centros de atencidén a nivel nacional.

Darios reputacionales de dificil reparacion, con eco mediatico (amplia cobertura en los
medios de comunicacion) afectando a la reputacidn de terceros.

Afecta a la seguridad ciudadana con potencial peligro para bienes materiales.
Afecta la vida privada y/o la honra de la persona y su familia, y asimismo, la proteccion de
sus datos personales.

Muy Alto
Afecta a mas del 40% de los procesos que soportan los sistemas de la C.C.A.F.
Interrupcién de la prestacidon del servicio igual o superior a 8 horas o superior al 30% de
los afiliados.
Afecta a mas del 40% de sus agencias o centros de atencidn a nivel nacional.
Dafios reputacionales, con eco mediatico (amplia cobertura en los medios de
comunicacion) afectando a la reputacién de terceros.
Afecta a mas del 30% de los procesos que soportan los sistemas de la C.C.A.F.
Interrupcién de la prestacién del servicio igual o superior a 6 horas o superior al 20% de
los afiliados.

Alto
Afecta a mas del 30% de sus agencias o centros de atencidn a nivel nacional.
Dafios reputacionales, con eco mediatico (amplia cobertura en los medios de
comunicacion) que no afecta la reputacion de terceros.
Afecta a mas del 20% de los procesos que soportan los sistemas de la C.C.A.F.

Medio Interrupcién de la prestacién del servicio igual o superior a 4 horas y superior al 10% de
los afiliados.
Afecta a mas del 20% de sus agencias o centros de atencidn a nivel nacional.
Dafios reputacionales sin eco mediatico.
Afecta al 10% o mas de los sistemas de la C.C.A.F.

Bajo Interrupcién de la prestacién del servicio igual o superior
a 2 horas y superior al 5% de los afiliados.
Afecta al 10% o mas, de sus agencias o centros de
atencion a nivel nacional.

Sin impacto No hay ningun impacto apreciable.




